SM @ RT - Guia de aprendizagem
SAP GRC Access Control: ARM - Atribuicao de

Func¢des de Negdcio a Usuarios
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1 Apresentacdo

O SAP GRC Access Control é uma ferramenta utilizada para a gestdo de usuarios e acessos nos
sistemas SAP. Entre suas principais vantagens, esta a centralizacdo na mesma

ferramenta da gestdo de Business Roles e sua atribui¢ao a usuarios, permitindo também
garantir uma adequada segregacdo de fun¢8es e controle dos riscos de acesso.

O SAP GRC Access Control possui varios submddulos e fluxos de trabalho que abrangem os diferentes
processos e necessidades na gestdo de acessos e usuarios.

SAP GRC
Access Control

ARA BRM

(Andlise de Risco de Acesso) (Gerenciamento de Funcdes de Negécio)
ARM EAM

erenciamento de Solicitacdes de Acesso) (Gerenciamento de Acesso de Emergéncia)

Especificamente, o submoédulo ARM (Gerenciamento de Solicitacdes de Acesso) executa fluxos de trabalho para
recolher as informacdes e aprovacdes necessarias para conceder acesso ao sistema aos
usuarios do SAP, simplificando assim o processo de provisionamento de usuarios.

Serd usado para realizar tarefas de provisionamento e desprovisionamento de usudrios de
forma automatizada, ou seja, para atribuir Funcdes de Negécio e Funcdes de Negdcio
Organizacionais aos usuarios ou alterar as atribui¢des existentes. Além disso, serd usado como um meio
para solicitacdo de acessos de emergéncia no médulo EAM (Emergency Access Management).

O modulo BRM abrange o processo de criagao/modificacdo de fungdes simples e/ou fun¢des de negécio do
modelo. O BRM também estd vinculado ao submaddulo ARA (Access Risk Analysis), pois durante o
processo de criacdo/modificacdo de fun¢bes, a andlise de segregac¢do de funcdes é executada.
permitem detetar riscos nos papéis, permitindo a sua mitigagao através de controlos.

2 Objetivos

Os objetivos de aprendizagem sdo a explicacdo detalhada da execucdo dos seguintes processos
sobre o novo sistema:

Aprender as bases do modelo de papéis da Naturgy.
Aprender como solicitar o provisionamento de um usuario.

Aprender como aprovar ou rejeitar o provisionamento de um usuario.
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3 Areas de conhecimento

Nesta secdo, encontraremos os conhecimentos gerais e os conhecimentos especificos do
curso:

3.1 Definicdo de Business Roles

Os Business Roles sao um conceito de perfis 16gicos exclusivo do SAP GRC Access Control,
utilizado para a agrupacgao ou categorizagao de papéis técnicos simples, que necessariamente estao
associados a unidade organizativa.

Assim sendo, os Business Roles podem ser compostos por um ou varios papéis técnicos simples de
SAP.

3.2 Papéis de Negdcio Organizacionais vs. Papéis de Negdcio Funcionais

Os Papéis de Negdcio Funcionais concedem as capacidades funcionais necessarias, ou seja, 0s
acessos as transag¢des ou aplicagbes e as permissfes necessarias para executa-las, ou seja,
definem O QUE o usuario pode fazer.

Os Papéis de Negdcio Organizacionais determinam as restricdes organizacionais a nivel de objetos de
autorizacdo, como empresas, centros, organizagdes de vendas, compras, etc., que se aplicam ao papel,
ou seja, definem ONDE o usuario pode atuar.

3.3 Provisionamento de usuarios com Papéis de Negdcio

A gestdo de acessos aos Sistemas integrados com o SAP GRC Access Control sera realizada
por meio da atribui¢do e desatribuicdo de Papéis de Negdcio Funcionais e Papéis de Negdcio

Organizacionais aos usuarios, os quais serdo solicitados por F1 e autorizados e provisionados a partir de
SAP GRC Access Control, através do seu submédulo ARM.

Como critério geral, estabeleceu-se como premissa do modelo a obrigatoriedade de que um
usudrio possua um unico Business Role Funcional e um ou varios Business Roles Organizativos.

(*) Os Business Roles Funcionais que podem ser solicitados pelo usuario serao limitados,
exclusivamente, aos que tenham sido previamente considerados para sua unidade organizacional. E por
isso que, se um usudrio precisar de um novo Business Role Funcional ou diferente dos considerados

para sua unidade, devera consultar o Process Owner do processo para possivel incorporacdo do
Business Role Funcional a unidade.

(**) Os Business Roles Organizativos do usuario serdao, no minimo, sua sociedade contratual.
Além disso, podera solicitar outra(s) sociedade(s) do seu negdcio ou de outros negdcios. Ver
ponto 3.4 .
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3.4 Fluxo de solicitacao de acessos

Usudrio Solicitante (ATU) Aprovador
( Chefe do usuario)

Criacdo de solicitagao
Solicitagao F1 no SAP GRC Aprovagao
Controle de Acesso

Rejeicao %

Para iniciar uma solicitacdo de acesso a um Business Role ( permissées ), o usudrio deve solicitar
0 acesso através do formulario F1 " ACESSO - Gerenciamento de usuarios e fun¢des Smart "

D | @ o tamm ot x|
3 2 o ot

Aplicagdes Corporativas e de Negécio ( 8)

27 g 2

0B
)
ol 0B 0B . |=l
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As informagdes-chave a serem fornecidas nesta solicitagdo incluem:

Cédigo do usuario, nome e sobrenome da pessoa para a qual o acesso esta sendo solicitado. O
0 nome e sobrenome sdo preenchidos automaticamente;

Nome do responsavel pelo usuario (preenchido automaticamente) (responsavel
organizacional ou responsavel interno, no caso de externos);

Empresa a qual pertence (preenchido automaticamente),

Business Role Funcional a ser atribuido (selecdo Unica, limitada a Unidade Organizacional
do usuario) (*ver secdo 3.3)

Business Roles Organizacionais a serem atribuidos (selecao multipla) (**ver secdo 3.3)

Esta solicitagdo deve garantir que nenhum usuario solicite Business Roles, Funcionais e
Organizacionais, que ndo sejam apropriados ou excedam o escopo de atuacdo do usudrio.

Apbs receber o F1 de solicitacdo, o solicitante de acesso ao SAP Access Control (da Area de
Atendimento Técnico ao Usudrio (ATU)) deve acessar o SAP GRC Access Control e criar a
pedido correspondente, apds validacdo de que o business role funcional solicitado corresponde a
os permitidos para a unidade organizacional / servico do usudrio.

ATU selecionara como aprovador do pedido:

- BRfuncional do usuario: responsavel organizacional do usudrio ou responsavel interno do
servigo.

- BRorganizacional, empresas do negdcio do usuario, considerando sua empresa contratual
ou empresas onde o servico é prestado: responsavel organizacional do usudrio ou
responsavel interno do servico.

- BRorganizacional, outras empresas da NTGY: responsavel pela unidade de Monitoramento
Operacional da empresa solicitada.

Paralelamente, e no caso de novos registros, a area de Atendimento Técnico ao Usuario (ATU) ird gerenciar
o registro no Diretério Ativo do Smart (Azure).

Sera gerado um numero de pedido, que seguira o fluxo de aprovacao definido no SAP GRC Access
Controlo . O ticket F1 ndo podera ser fechado , aguardando a finalizacdo do pedido no SAP GRC

Controlo de Acesso .

A partir desse momento , o SAP GRC Access Control envia uma comunicagdo (email automatico do
sistema SAP_WFRT <noreply@naturgy.com) ao aprovador informando sobre a existéncia de uma
tarefa de "Pedido de acesso pendente de aprovacdo" . Os pedidos de acesso devem ser

aprovados / rejeitados pelo aprovador de acesso, que recebera a tarefa de revisdo na sua caixa de entrada
do SAP GRC Access Control .

-Quando o pedido de acesso for aprovado no SAP GRC Access Control, o usuario para o qual
0 acesso é solicitado recebera um email automatico informando sobre essa aprovacao, o que
implica que o acesso solicitado foi concedido.
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4 Ppasso a Passo

4.1 Pedido de aprovisionamento para um usuario

O fluxo de aprovisionamento dentro do SAP GRC AC comega com um pedido de acesso por parte
de um usuadrio da Area de Atendimento Técnico ao Usuario (ATU), no qual é indicado o usudrio a
aprovisionar, o aprovador do acesso e os Business Roles a serem atribuidos e desatribuidos.

4.1.1 Incorporar Business Roles para "atribuir" ao pedido

Para solicitar o aprovisionamento de um usuario, ou seja, a atribuicdo e/ou desatribuicao de
Business Roles, vocé deve proceder da seguinte maneira.

1. Acesse o tile "Pedido baseado em modelo".
2. Selecione o modelo "Modificagao de permissdes" e clique em "Continuar".

3. Na proxima tela, indique na caixa de selecdo "Solicitado para" a opg¢do "Outros".

4. No campo "Usuario", indique o ID SAP do usuario a ser provisionado. Vocé pode usar a
pesquisa de usuarios ou indicar o ID diretamente.

5. No campo "Gerente", indique o ID SAP do usudrio que ird revisar e aprovar a solicitacao.
Novamente, vocé pode usar a pesquisa de usuarios ou indicar o ID diretamente.

Nota: Lembre-se de que o ID do usuario aprovador da solicitacdo sera o responsavel pelo usuario.

6. Apos preencher essas informacgdes, clique em "Continuar".

7. Na préxima tela, na guia "Acesso do usuario", clique no botdo "Adicionar" >

8. Uma nova janela de pesquisa sera aberta, onde todos os Business Roles

registrados no sistema serdo exibidos. Vocé pode filtrar pelo "Nome da fun¢do/perfil" para restringir a pesquisa.
pesquisa em uma string .

Selecionar fungdes Z *

sl
Critérios de pesquisa

Tipo de funcado | [ ¢ || Fungdo de Negécio |

l Nome da fungdo / perfil v” v|| *EBHFI |@

‘ Pesquisar Compensar

Disponivel

Visualizagdo : [ Visualizacdo pa‘d‘rko]
D Nome da funcao Sistema Descrigao Descrigdo do sistema Tipo de fungao

D YFBHFI_FBO1 ( Teste GRC ) Funcdo de Negécio Funcional FBO1 Fung&o de Negécio

[[] YFBHFI_SOD_HIGH (Teste GRC ) Fungéo de Negécio Funcional Risco SOD Alto Fungdo de Negécio

Nota: Se vocé deseja localizar apenas Funcdes de Negdcio Funcionais, vocé deve filtrar pelo menos por ZF *. Se
vocé deseja localizar Fungbes de Negécio Organizacionais, o filtro deve ser definido pelo menos como ZO *.

Nota: As funcdes do tipo Y *, como as mostradas na imagem, sdo fung¢des exclusivas dos
ambientes de teste e ndo estardo disponiveis em Produgao.
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9. Destaque a(s) fungao(des) desejada(s) e pressione o botdo 'V' para adiciona-las a selegao.

Selecionar fungdes

2
. Lal
Critérios de pesquisa
Ntimero maximo de linhas de resultado | I.ODI
Tipo de funcio | || Fungao de Negscio
Nome da funcao / perfil vies || *FBHFI" |®
Disponivel
Visualizagao : [ Visualizagdo padkdg ]
[C] Nome da funcao Sistema Descricao Descricdo do sistema Tipo de
] YFBHFI_SOD_HIGH fungao (Teste GRC) Fungao de Negdcio Funcional Risco Alto Fungdo de Negécio
M
Selecionados
Visualizagdo : [ Visualizacao padrats]
[C] Nome da fungso Sigtema  Descricdo Descrigéo do sistema Tipo de fungao
[} YFBHF_FBO1 (Teste GRC ) Fungéo de Negdcio Funcional FBO1 Funcao de Negécio
v
< T >

m Cancelar

10. Realize novas pesquisas se desejar selecionar mais Business Roles. Ao finalizar a
sele¢do, pressione "OK".

Nota: Lembre-se de que um usuario s6 pode ter atribuido um Unico Business Role Funcional. Em

caso de ja ter um atribuido, ele deve ser removido antes de atribuir o novo Business Role
Funcional.

11. Verifique se os Business Roles selecionados foram incorporados corretamente na
solicitagdo, se o ambiente de provisionamento é "Producao" e se a acdo de

provisionamento é "Atribuir".
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Criar solicitagdo com modelo: Passo 3 (Registrar detalhes da solicitagdo)

—® O, © ’
Selecionar modelo Selecionar usudrio Registrar detalhes de solicitacio Revisar e apresentar
Tipo de solicitagdo: Modificar conta Modelo: MODIFICAGAO DE PERMISSOES Solicitante 90076205
Detalhes da solicitagdo
* Tipo de solicitacdo:|Modificar conta
* Usuario: ZGRAC_USER
Prioridade: &orma\ e
Acesso do usuario Violag&o de risco Anexos Detalhes do sistema do usuério Dados personalizados
Ammonarv] Remover  Atribui¢bes existentes Importar funcdes SH}ulagéo &
O Atribuido Sistema Tipo Data de inicio Data de término Autorizador... Descrigdo Comentérios Ambiente de Acdo de ...
YFEHFI_FB01 Fungdo de Negocio 11.08.2021 31.12.9999 (Testando GRC).... Adicionar comentario Produgéo v Atribuir e
YOBHXX_SO... Fungao de Negécio  11.08.2021 31.12.9999 (Testando GRC) ... Adicionar comentsrio Produgdo v Atribuir ~

4.1.2 Incorporar Fun¢bes de Negdcio para "desatribuir" a solicitacdo

Devemos lembrar que um usuério sé pode ter uma Unica Funcdo de Negdcio Funcional. E por

isso que verificaremos na solicitagdo se o usuario possui alguma Func¢do de Negdcio Funcional
atualmente atribuida. Para isso, siga os seguintes passos:

12. Clique no botdo "Atribui¢des existentes".

13. Destaque as Funcdes de Negécio atualmente atribuidas ao usuario e que vocé deseja desatribuir e
cligue no botdo "V" para seleciona-las.

14. Depois de selecionar os Business Roles, clique em "OK" para adiciona-los a solicitagdo.

15. Verifique se esses papéis selecionados foram adicionados corretamente a solicitacdo

7

e se 0 ambiente de provisionamento é "Producdo". Modifique a acdo de
provisionamento para "Excluir".

Acdo de ...
Remover Tt
Remover o

4.1.3  Enviar solicitacdo

Depois de selecionar os papéis para atribuir e desatribuir, procederemos ao envio da solicitacdo. Para
isso:

16. Clique no botdo "Continuar".

17. Revise as informacgdes solicitadas e clique em "Enviar" para enviar a solicitagdo.



universidade Natu rgg ’/

4.2 Aprovacdo / rejeicdo do provisionamento de um usuério

O fluxo de provisionamento continua com a revisao por parte do aprovador da solicitacdo de
provisionamento recebida. O aprovador do SAP GRC Access Control podera aprovar ou rejeitar a solicitagao.

Esta tarefa é reservada para o Aprovador do SAP GRC Access Control que foi incorporado em
o pedido, no campo "Gestor" (responsavel pela aprovagao).

4.2.1 Rejeitar ou aprovar um pedido

1. Acesse o tile "GRC AC - Minha Pagina Inicial - Entrada de trabalho".

» f »

0,84 0 v.0 41 cac wmapagnamen ||

Comprador Operaciona

SAP Pagina inicial ~

GRC AC.- Minha P&gina Inicial

Entrada de trabalho Meu perfil Jobs em segundo plano

L)

T

& @ ©

2. Atualize a lista de tarefas com o botdo "Atualizar" localizado no canto inferior
direito da tela.
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Consultas ativas

Tarefas pendentes - Tudo ( 2 ) Gestao de acesso ( 2 ) Controle de processo ( 0 ) Gestao de riscos (0)

Tarefas pendentes - Tudo

Mod.consulta Definir nova consulta Personalizar

Visualizagao : [ Visualizagio padi&b|]

Versao de impress&o Exportar v

[ assunto Estado Fe.creac. Data de vencimento Criado por
Autorizago necessaria para solicitagdo de fungdo de acesso 20 Deciséo pendente 08.09.2021 19:14:56 13.08.2021 G0345282
[0 Autorizagéo necesséria para solicitacio de fungéo de acesso 21 Deciséo pendente 09.09.2021 11:01:46 14.09.2021 90076205

Ultima atualizagao 09.09.2021 09:01:57 CE1 Atualizar I

Detalhes para: Autorizagdo necessaria para solicitagdo de funo de acesso 20
Dias de abertura: 1

Atualizado por: G0345282

3. Localize a tarefa e clique no texto da primeira coluna para abri-la.

4. Verifique as informagdes da solicitagdo:
eliminados:

utilizador a provisionar , funcdes solicitadas /

Outras agdes v Atualizar =] @
Tipo de pedido : Modificar conta Data de expiragao : 24.04.2023 Prioridade : 1D de utilizador normal ' Nome de uuhzado]ZGRi/\C USER NOME ULTIMO Solicitante 90079566 Etapa  Etapa gestor
Pré-visualizagdo de anexos
(L Atabela ndo contém dados
Detalhes do pedido
Acesso do usuario Violacdes de risco Detalhes do utilizador Registo de auditoria Detalhes do sistema do usudrio Comentérios. Anexos Dados personalizados
Visualizag@o : [ Visualizagdo padracy Simulagao Atribuigdes existentes Visualizar todas as atribuigdes
[ Estado de au Atribuicdo Siist... Infracdes Controlo de Tipo Data de inicio Data de término Autoriz... oments Ambiente de a ... Agdo ... Estado d ..
[¥] Autorizar ZOBHXX_SOC.CONTRATANTE_0101 e} o Fungdo de Negécio  19.04.2023 31.12.9999 Adiclonar comen ... Teste ~ Atribuir  Nao processado
[] Autorizar IZFBHXX_BAS_\NT_\ o 0 FungiodeNegécio  19.04.2023 31.12.9999

Adicionar comen ... Teste " Atribuir Mo processado

Emwar Fechar ‘
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SAP redido de acesso: 1060

Outras agbes v

Atualizar

Tipo de pedido: Modificar conta Data de vencimento: 24.04.2023 Prioridade: Normal ID de utilizador ZGRCAC_USER Nome de utilizador NOME ULTIMO Requerente 90079566 Etapa Etapa gestor

Detalhes do pedido

Pré-visualizago de anexos

(£ Atabela no contém dados

Acdo Status de ap...

v Atribuir | sem
s Remover | sem

Acesso do usuario Violagdes de risco Detalhes do utilizador Registo de auditoria Detalhes do sistema do usuario Comentarios Anexos Dados personalizados
isualizagdo : [ Visualizagio r\:\{‘ Simulago AtribuigBes existentes Visualizar todas as atribuicées

[] Estado de au Atribuigdo Siste... Infracciones ... Controle de ... Tipo Data de inicio Data de término Autoriz... Coment...

[¥] Autorizar IEEHXXﬁCDMPL]ANCEﬁGRﬁl I O O Funcao de Negécio 19.04.2023 31.12.9999 &3 Teste
[ Autorizar l ZFBHXX_BAS_INT | l o O Fungdo de Negécio Teste

processar

processar

Erwl:lr Fechar ‘

Nota: Os Business Roles Funcionais comecam com ZF e os Business Roles Organizativos com

Z0O*,

5. Para rejeitar a solicitagdo, inclua um comentario na aba 'Comentarios' e

em seqguida, clique no botdo 'Outras acbes' > 'Rejeitar'. Posteriormente, no

A caixa de dialogo de confirmacdo deve ser selecionada SIM para que a solicitacdo seja rejeitada
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Atualizar #F Ov

H: Modificar conta Fe.vecimento: 24.04.2023 Prioridade: ID de utilizador normal ZGRCAC_USER Nome de usuario NOME ULTIMO Solicitante 90079566 Etapa  Etapa gestor
i

Pré-visualizago de anexos

Atabela ndo contém dados

Detalhes do pedido

Acesso do usuario Violagdes de risco Detalhes do utilizador Registo de auditoria Detalhes do sistema do usuario Comentarios. Anexos Dados personalizados

Visualizagao : [ Visualizagdo padrao I Simulagdo Atribuigbes existentes Visualizar todas as atribuicdes

[] Status de .. Atribuigao Sistema Infraccio...  Contr.., Tipo Inicio va Fim valido Autori...  Com Ambiente F0d Status de ...
Autorizar ZFBHXX_COMPLIANCE_GR_| (o] (] Business ... 19.04.2023 31.12.99%9 Adicionar c ... Teste v/ Atribuir v Nao processado

[] Autorizar ZFBHXX_BAS_INT_| [&] [a] Business ... Adicionar c ... Teste ' Nao processado

A Didlogo de confirmagao

Deseja rejeitar a solicitagdo?

Nota: Os comentarios sdo obrigatérios para rejeitar a solicitacdo.

6. Para aprovar uma solicitacdo, em vez disso, clique no botdo 'Enviar'.

SAP Pedido de ac

Outras agdes v Atualizar & D

Tipo de pedido: Modificar conta Data de vencimento: 24.04.2023 Prioridade: Normal ID de utilizador ZGRCAC_USER Nome de utilizador NOME ULTIMO Requerente 9°079566 Etapa Etapa gestor

Pré-visualizagdo de anexos

Atabela nao contém dados.

Detalhes do pedido

Acesso do usuario Violagdes de risco Detalhes do utilizador Registo de auditoria Detalhes do sistema do usudrio Comentérios Anexos Dados personalizados
Visualizagdo : [ Visualizagdo padrao}” simulagdo | AtribuicGes existentes Visualizar todas as atribui¢oes
[] Statusde...  Atribuicio Sistema Infraccio...  Contr... Tipo Inicio va im vélido Autori... Come... te Acao d Status de ...

Autorizar ZFBHXX_COMPLIANCE GR_| ®) O  Negsco 19.04.2023 31.12.9999 adconarc. Teste / Atribuir
[ Autorizar ZFBHXX_BAS_INT_| [m] O nNegeco Addonarc.. Teste v/ Remover

N&o processado

v
“ Nao processado




